SAKERHETSDAGARNA 14-15 NOV

FOR DIG | STAT, KOMMUN OCH REGION

Hur kan offentlig sektor skydda sig
mot cyberangrepp, valfardsbrott,
manipulation mm?

Konferensen som belyser samhallets utmaningar

Manga viktiga samhallsfunktioner star infor betydande utmaningar till foljd av sakerhetslaget i
Sverige. Valkommen till tva dagar dar du moter sju framstaende talare inom sakerhetsomradet
och far ta del av fakta, forskning, nya lagar mm.

Nya Cybersakerhetslagen och NIS2
* sa har forbereder ni er

Andreas Dahlqvist
Chefsjurist, Certezza

Fredrik Borjesson

Strateg, nationellt cyber-
sakerhetscenter

Aktuella cyberhot i Sverige
* hur kan vi starka beredskapen?

Marcus Nohlberg
Docent i cybersakerhet

Social informationssakerhet
* risker med manipulation i sociala medier

Alexandra Svensson
Thorsman

Informationssakerhets-
expert, Svenska Kraftnat

Sakerhetskultur i teori och praktik
* sa far ni struktur - exempel fran Svenska Kraftnat

Christina Kiernan

Samordare valfards-
brott mm, SKR

Valfardsbrottslighet och otillaten paverkan
* hur kan vi forebygga och motverka?

Sofia Bard

Chef Sverigebilds-
analys, Svenska Institutet

Hur paverkas sakerheten av en andrad Sverigebild?
 sa paverkar olika handelser hur Sverige uppfattas

Al och sakerheten _:_\ ' Daniel Westman
* vad innebar nya Al Act for trygg anvandning av Al-verktyg? ’ " ‘«’ Advoikr?c}ngcl?-g{f rare
Hiartum

Citykonferensen, Stockholm utbildning



PROGRAM 14 NOV

09.00 REGISTRERING OCH MORGONKAFFE

09.30 - 10.30 NYA CYBERSAKERHETSLAGEN/NIS2-DIREKTIVET

| januari vantas implementeringen av NIS2-direktivet ha genomforts i svensk lagstiftning. Regelverket
kommer att paverka betydande delar av offentlig sektor. Under detta pass kommer vi dversiktligt att ga 2 >
igenom kraven och resonera kring vad de innebar och hur ni kan dra nytta av regelverket i er verksamhet.

e Andreas Dahlqvist
Bakgrund och framtid for regelverket CrEE e e

 Vilka omfattas av det nya regelverket och pa vilket satt ? ¢ Skillnader mot krav som géller idag skyddschef, Certezza AB.
e Tekniska och organisatoriska atgarder e Tillsynsmodellen
e Sanktionssystemet

11.00-11.45 AKTUELLA CYBERHOT | SVERIGE

e Cyberhot - fran kartlaggning till angrepp

e Hur kan vi starka cyberberedskapen i Sverige? =
e Hur gar det till nar en hotaktor planerar och genomfor ett angrepp i cyberdomanen? Fredrik Borjesson
« Vilka metoder anvands och vilka typer av hotaktorer finns? Strateg i ledningen for den milita-

ra sakerhetstjansten, Nationellt

e Modell for att beskriva hur ett cyberangrepp gar till cybersékerhetscenter, NCSC.

12.45 - 14.15 SOCIAL INFORMATIONSSAKERHET

Du kanske tror att du inte har nagot att skydda, och att ingen vill &t just dig, men verkligheten ar att
du I6pande ar utsatt for angrepp. Marcus Nohlberg visar varfor sékerhet ar relevant for alla, oavsett
om du ar IT-expert eller vanlig anvandare.

Marcus Nohlberg
e Beskrivning 6ver hur du ar utsatt och hotad, bade privat och i ditt arbete Docent i cybersakerhet. Marcus
* Olika attacker, exempelvis social manipulering och néatfiske ar flitigt anlitad | media, som

. . . - . expert pa social informations-
* Ta del av senaste forskningen som visar hur ni kan férandra ert sakerhetsarbete sakerhet.

14.45 - 16.00 SAKERHETSKULTUR | TEORI OCH PRAKTIK

Medveten sakerhetskultur ska inte hanga pa nagra eldsjalar. Denna forelasning belyser vikten av bl a
ledningsengagemang, kommunikation och narhet till verksamheten.

» Sakerhetskultur och andra kulturer e Behovet av kunskap Alexandra Svensson Thorsman
Informationssakerhetsspecialist

» Att fa en bra start * Att skapa engagemang pa Svenska kraftnit, med fokus pa
e Kommunikation och malgrupper  Tilldtande installning sakerhetskultur. Bl a haller hon ut-
* Synlighet och tillganglighet * Viktiga ingredienser for sakerhetskulturen bildningar och etablerar systematiskt

framjande av sakerhetskultur.

16.00 DAG 1 AR AVSLUTAD

Halltider 14 nov Halltider 15 nov

09.00 Registrering & kaffe ~ 09.00 Dag 2 inleds

09.30 Konferensen inleds  10.30 Férmiddagsfika

10.30 Férmiddagsfika 12.00 Lunch

11.45 Lunch 14.00 Eftermiddagsfika

14.15 Eftermiddagsfika 15.00 Konferensen ar avslutad
16.00 Dag 1 éar avslutad




PROGRAM 15 NOV

08.45 SAMLING INFOR DAG 2

09.00 - 10.30 FOREBYGG OCH MOTVERKA VALFARDSBROTTSLIGHET iﬁf

/!

* Vad innebar valfardsbrottslighet och vilka verksamheter ar utsatta?
* Hur forebygga valfardsbrottslighet? Handlar det bara om att arbeta mot felaktiga utbetalningar?

* Vad finns det for hinder for att arbeta mot valfardsbrottslighet? Christina Kiernan

. R . . _ 5 Sveriges Kommuner och
Hur kan valfardsbrottslighet leda till otillaten paverkan? Regioner, SKR. Samordnare val-

* Finns det infiltration och mojliggdrare for kriminella natverk i kommuner och regjoner? fardsbrott, otillaten paverkan och

* Hur kan man férebygga och vilket stod gar att f& fran SKR? valdsbejakande extremism.

11.00 - 12.00 SVERIGEBILDENS PAVERKAN PA SAKERHETEN

Det forandrade sakerhetspolitiska laget, spridningen av digitala desinformationskampanjer och
6kningen av gangkriminalitet har gjort att Sverige syns i nya sammanhang. Har berors hur bilden
av Sverige paverkar sakerheten och vad kan vi gora for att framja en positiv bild av Sverige.

Sofia Bard
* Bilden av Sverige - hur ser den ut och hur har den férandrats? Chef for enheten for
* Hur portratteras Sverige i internationella nyhetsmedier och vad engagerar i sociala medier? Sverigebildsanalys vid

a .. .. . . . Svenska institutet.
e Hur paverkar handelser och uppmarksamhet Sveriges anseende internationellt?

 Desinformation och informationspaverkan mot Sverige
» Pa vilket satt paverkar Sverigebilden sakerheten i Sverige?
e Hur kan vi framja en positiv bild av Sverige i utlandet?

13.00 - 15.00 Al OCH SAKERHETEN - NYA Al ACT

| varas antogs EU:s nya Al-férordning. Syftet ar att hantera de risker som ar férknippade med an-
vandning av Al och staller sarskilda krav pa organisationer som ska anvanda Al i sin verksamhet.

Har ges en introduktion till den rattsliga miljon kring Al inkl tips om praktisk hantering. Daniel Westman

* Al och juridik - en introduktion * Hur kan organisationer forbereda sig? Oberoende radgivare och forskare,
PR, L o Hur till3 GDPR o3 AI? specialiserad pa it- och medieratt.

e Sarskild risker forknippade med Al ur tillampas pa Al et il S Litres R

* Nér ar Al-férordningen tillamplig? e Lardomar for Al-projektet bl a Digitaliseringskommissionen och

« Sérskilda krav pa hogrisk-Al Dataskyddsutredningen.

For dig som berors
av fragor om:

¢ informationssakerhet K
M e
¢ sakerhet i valfarden -~ %

/\ * cybersakerhet ‘tﬁ‘\

\
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Avsandare:

Hjartum Utbildning AB
Wallingatan 37

111 24 Stockholm
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Nya Cybersakerhetslagen och NIS2
* sa har forbereder ni er

Aktuella cyberhot i Sverige
* hur kan vi starka beredskapen?

Social informationssakerhet
* risker med manipulation i sociala medier

Sakerhetskultur i teori och praktik
» exempel fran Svenska Kraftnat

Valfardsbrott och otillaten paverkan
* hur kan vi forebygga och motverka?

Sakerhet och en andrad Sverigebild
* hur handelser paverkar vart anseende
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Lyssna till
sju olika experter

inom sakerhet for
offentlig sektor

Andreas Dahlqvist
Chefsjurist, Certezza

Fredrik Borjesson

Strateg, nationellt cyber-
sakerhetscenter

Marcus Nohlberg

Docent i cyber-
sakerhet

Alexandra Svensson
Thorsman

Informationssakerhets-
expert, Svenska Kraftnat

Christina Kiernan

Samordare valfards-
brott mm, SKR

Sofia Bard

Chef Sverigebilds-
analys, Svenska Institutet

Daniel Westman

Advokat och forskare
inom IT-ratt

Hjartum Utbildning AB | Tel: 08-660 21 60 | info@hjartum.se | www.hjartum.se

DELTAGARAVGIFT
Bokning tom 10 sep: 7.980 kr
Bokning from 11 sep: 8.980 kr

Pris per person, exkl moms och inkl
lunch, fika och dokumentation.

OLIKA SATT ATT BOKA

Boka pa var hemsida hjartum.se
Mejla till info@hjartum.se

Ring 08 - 660 21 60

Scanna QR-koden:

KONFERENSSLOKAL
Citykonferensen, Malmskillnads-
gatan 46, centrala Stockholm.

HOTELL

| kallelsen till konferensen far
du forslag till hotell i narheten av
lokalen samt rabattkoder.

BOKNINGSVILLKOR

Fri avbokning fram till 2 veckor
fore konferensens start.

Vid avbokning 2 - O veckor fore
start debiteras 100 % av avgiften.
Du kan 6verlata platsen till en
kollega. Du kan aven boka om till
annat tillfalle mot en avgift.

For fullstandiga bokningsvillkor,
vanligen se var hemsida.

OVRIGT UTBUD

Besok var hemsida hjartum.se
for att se hela vart utbud av
utbildningar och konferenser.

Hiartum
utbildning



